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QUID NOVI

@ UN NOUVEAU CADRE DE CYBERSECURITE
"EN TUNISIE"

a cybersécurité est un sujet d'une importance croissante dans notre monde numérique en
constante évolution. Avec |'explosion de I'utilisation des technologies de l'information et de
la communication, les risques liés & la sécurité en ligne ont augmenté de maniére significative.
Elle est donc devenue essentielle pour protéger nos informations personnelles, nos données
sensibles et nos systémes informatiques contre les menaces cybernétiques telles que les virus, les
logiciels malveillants, les attaques de phishing et les piratages informatiques.
En comprenant les risques et en prenant les mesures nécessaires pour les contrer, ce fait peut
offrir une tranquillité d'esprit essentielle pour les individus, les entreprises et les gouvernements.
En effet, il est essentiel de la prendre au sérieux afin de pouvoir naviguer en toute sécurité dans
le monde numérique en constante évolution d'aujourd'hui.
A l'aune de ce qui préceéde, un nouveau décret présidentiel portant sur la cybersécurité a vu le
jour le 11 mars 2023, il a été publié au JORT n°026 du 11 mars 2023. Ce texte de loi a pour objet
de réglementer le domaine de la cybersécurité et de fixer les missions confiées & |'Agence
Nationale pour la Cybersécurité et les mécanismes qui lui sont conférés pour assurer la sécurité
du cyberespace national. Il tend & organiser davantage le domaine de la cybersécurité en Tunisie
ainsi que les missions de |'Agence Nationale de la Sécurité Informatique chargée de la
gouvernance du cyberespace national (ANSI).
Dans ce contexte, il est primordial de rappeler les bases du nouveau cadre légal de la
cybersécurité en Tunisie afin de remémorer de sa position comme étant un pays qui garantit la

cybersécurité des données informatiques et assure la sécurité du cyberespace national.

Voir dans ce sens Décret présidentiel n°2023-17 du 11 mars 2023 relatif & la cybersécurité publié au JORT n°026 du 11 mars 2023
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1/ LA DEFINITION DES NOTIONS CLES DE LA CYBERSECURITE:

% Le législateur Tunisien a tenté de définir les notions clés en corrélation avec la cybersécurité au

sein de l'article 3 du présent décret n°2023-

17 du 11 mars 2023 relatif & la cybersécurité, en

sommaire, on se limite & rappeler de quelques notions & savoir:

un espace numérique qui relie les systémes infarmatigues de
traitement des données aux réseaux dinformation et de
communication et comprend des éléments physiques et
immatériels tels que des ordinateurs, des serveurs, des
systémes d'exploitation | les logiciels, etc...

Il s'agit d'un état de perturbation di a un
incident cybernétigue gui a endommagé
de maniera continue une ou plusieurs
composantes du cyberespace et entrainé
une perturbation de la continuité des
services

| s'agit de la possibilitd gu'une cybermenace
accidentelle  ou  artificielle  contourne  les
mécanismes de cybersécurité en explaitant les
vulnérabilités d'un ou plusieurs composants du
cyberespace avec la possibilité de causer des
domrmages.

| s'agit d'un ensemble de mesures techniques
intentionnelles et non autorisées gui exploitent
des vulnérabilités et causent des dommages

Elle est le résultat d'un processus de certification selan lequel le logiciel ou
l'appareil électranique st classé aprés avair vérifié gu'il est conforme & un
ensemble de normes techniques de sécurité,

Voir dans ce sens Décret présidentiel n°2023-17 du 11 mars 2023 relatif & la

Notions clés
de la
cybersécur

Diverses mesures el mécanismes technigues et non techniques axés sur
la protection du cyberespace, lamélioration de la capacité 4 &tre proactif,
la prevention des cyber risques, la prise de conscience rapide des cyber
incidents et attaques et la capacité 3 réagir en cas d'urgence dans le but
de réduire les répercussions et d'assurer la continuité de l'activité en

cas de crise cyber.

C'est un groupe de facteurs externes ou internes,
accidentels ou artificiels gui peuvent compromettre ou
nuire & une ou plusieurs composantes du cyberespace.

un centre de données accessible via des
réseaux de communication.
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Il s'agit d'un acte ou dun probléme accidentel
ou artificiel gui cause des dommages matériels
ou  immatériels & une plusieurs

composantes du cyberespace.
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Prestataire de services de cloud computing spécialisé dans
I'hébergement de systémes électroniques, de plateformes et
dinfrastructures numérigues nationales.
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cybersécurité publié au JORT n°026 du 11 mars 2023



I/ L'INSTITUTION DE L'AGENCE BATIONALE POUR LA CYBERSECURITE:

Ce nouveau décret présidentiel a créé un
établissement public dépourvu de caractére
administratif, et doté d'autre part de la
personnalité juridique et de ['autonomie
financiére, dénommé Agence Nationale pour
la Cybersécurité , et soumis dans ses
relations avec les tiers & la Iégislation
commerciale. Cette agence est constituée
sous la tutelle du Ministére des Technologies
de la Communication et de [Economie
Numérique.

Le législateur Tunisien a essayé d'identifier
les tdches de cetfte agence qui va étre
chargée, en coordination avec les différentes
structures intervenant dans le domaine,
d'effectuer le contréle de la sécurité des
systémes d'information et de communication
des structures publiques et privées du
cyberespace national.

Elle s'engage a exercé principalement les
téches suivantes :

o Définir et mettre & jour les politiques et
mécanismes de gouvernance et de
sécurité du cyberespace national et les
diffuser aux secteurs et structures
concernées.

e Suivre la mise en oceuvre des plans
exécutifs  pour la  sécurité  du

cyberespace national

* Elaborer et publier des références, des
modéles et des guides liés a la
cybersécurité, que les  structures

publiques et privées doivent adopter

* Préparer des indicateurs qui mesurent le
niveau national de cybersécurité et
publier régulierement des régles de
conduite.

* Mener des campagnes périodiques de
communication et de sensibilisation
dans le domaine de la cybersécurité,
notamment lors des crises cyber.

» Assurer la veille technologique et se
tenir au courant des évolutions dans le

domaine de la cybersécurité, etc...

A la lecture de 'article 5 du décret n°2023-
17 du 11 mars 2023 relatif & la cybersécurité
a élargi cette liste, en offrant & I'agence la
faculté d'exercer toute autre activité liée &
son domaine d'intervention.

29

D'une maniére générale, toute
autre activité qui lui est confiée
par l'autorité de tutelle et se
rapportant a son domaine
d'intervention.

Voir dans ce sens Décret présidentiel n°2023-17 du 11 mars 2023 relatif & la cybersécurité publié au JORT n°026 du 11 mars 2023
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I/ AUDIT OBLIGATOIRE ET LA SECURITE DES LOGICIELS ET DES DISPOSITIFS

ELECTRONIQUES

Les structures publiques et privées suivantes & savoir: Les opérateurs et les

PN

4
OO §

Il est & noter que L'audit obligatoire de

réseaux d'information

lintégrité des systémes d'information est
effectué par des experts exercant leur
activité conformément a la législation en
vigueur de facon réguliére, au moins une fois
tous les douze (12) mois.

Quant & la Sécurité des Logiciels et des
Dispositifs Electroniques, la délégation est
accordée & la demande du développeur ou
limportateur portant la mention "sécurisé"

pour chaque logiciel ou  appareil
électronique.
La demande de label "sécurisé” est

facultative et basée sur un rapport détaillé
d'audit de sécurité remis par des experts-
leur activité

auditeurs exergant

conformément & la législation en vigueur.

En guise de conclusion, les réglementations en matiére de cybersécurité
visent & établir des régles et des normes qui obligent les entreprises et
les organisations & mettre en place des mesures de sécurité appropriées
pour protéger leurs systémes informatiques et leurs données sensibles. Et
a ce propos ,I'établissement du Décret présidentiel n°2023-17 du 11 mars
2023 relatif & la cybersécurité peuvent aider & réduire les risques de
cybersécurité et a renforcer la sécurité globale de ['écosystéme

numérique en Tunisie.

fournisseurs des réseaux publics et de services de télécommunications, les
structures avec des réseaux de médias reliés les uns aux autres par des
réseaux de communication, les fournisseurs de services d'hébergement et
de cloud computing et les structures qui procédent au traitement
automatisé des données personnelles de leurs clients dans le cadre de la
fourniture de leurs services & travers les réseaux de télécommunication,
sont soumis & un régime d'audit obligatoire et périodique des systemes et

Il faut savoir que le label "sécurisé” attribué
au logiciel ou & l'appareil électronique est
renouvelé tous les trois (3) ans et peut étre
retiré avant l'expiration de la période de
de
techniques
d'un

technologique, modification qui introduit des

des
de

dysfonctionnement

validité en cas modification

caractéristiques ou

survendance

vulnérabilités dans le logiciel ou l'appareil
électronique.

En est tenue de la

publication

revanche, L'ANSI
d'un

logiciels et appareils électroniques qui ont

registre national des
obtenu le label « Assuré », ce registre sera

mis & jour périodiquement.

SUMMARY

Voir dans ce sens Décret présidentiel n°2023-17 du 11 mars 2023 relatif & la cybersécurité publié au JORT n°026 du 11 mars 2023



